I OPITZ CONSULTING <
AR SYSTEMS R g

SCHULD UND SYNE f —

Eine literarisch-
technische Betrachtung

~ MANAGED SERVICES.

PROFESSIONAL AND SECURE.
TAasAd 4 F K 32PERA I

Torsten Jaeschke

—t
"

Essen, 29.01.2026




98 OPITZ CONSULTING
SYSTEMS

Torsten Jaeschke

Senior Solution Architect

WWW.0pitz-consulting.com/systems

/IR © OPITZ CONSULTING 2025 / Schuld und SYNE Offentlich



Quelle: AdobeStock

ﬁ © OPITZ CONSULTING 2025 / Schuld und SYNE Offentlich



H l B,

.ER HATTE DAS GEFUHL, )
DIE TAT SCHWEBTE UNSICHTBAR UBER IHM.”

ﬁ © OPITZ CONSULTING 2025 / Schuld und SYNE Offentlich



ALTE SUNDEN HOLEN UNS EIN /

In Audits finden wir regelmafiig:
m DB-User mit Admin-Rechten ohne Passwortrotation
m Produktions-DBs ohne TDE

m fehlende Trennung von Test-, Entwicklungs- und
Produktionsdatenbankumgebungen (DB-Links)

Diese , Altlasten” stammen meist aus Projektphasen mit hohem Zeitdruck.
Heute wirken sie wie tickende Zeitbomben:

m Angriffsflache

m Haftungsrisiko

m Compliance-Verstol3e
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TECHNISCHE SCHULDEN = SCHATTEN DER
VERGANGENHEIT

Technische Schulden sind mehr als alte Software:
m Legacy PL/SQL-Code

m Fehlende Dokumentation

m Fehlendes Hardening

m Schatten-IT und nicht gepflegte Accounts mit System-Privilegien

m Niemand fuhlt sich mehr verantwortlich (,vagabundierende Schuld”).

Diese Schulden blockieren Innovation und erhohen Kosten.
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PSYCHOLOGISCHE DIMENSION: SCHULD UND -
VERDRANGUNG :

m Kognitive Dissonanz
m Rationalisierung

m Kurzfristige Belohnung > langfristige Sicherheit

Chris Paul:

m Vagabundierende Schuld = unklare Verantwortlichkeiten
m Normative Schuld = Verstol3 gegen Standards

m Instrumentelle Schuld = Schuld als Steuerungsinstrument

LSchuld ist nicht nur Last, sie ist ein Hinweis darauf, dass Beziehungen und Regeln
bedeutsam sind.” - Chris Paul
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~+AUBERORDENTLICHEN MENSCHEN IST ES ERLAUBT,
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RASKOLNIKOW UND DIE ,,ERLAUBTE SCHULD" /

m Raskolnikows Theorie: Aul3ergewdhnliche durfen Schuld tragen
m Unternehmen: ,FUr uns gilt das nicht”
m Sonderrechte

m Quickfixes

m ,Ausnahmen” sind die haufigste Quelle kritischer Sicherheitslicken:
m ,Golden Accounts” mit ADMIN oder sogar SYSDBA Privilegien
m Hardcodierte Credentials flr schnelle Releases

m ungeprufte Third-Party-Losungen

m Schuldkonstruktionen = Rationalisierung, um Schuld ertraglich zu machen
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ORGANISATORISCHE URSACHEN: DAS KATZ-UND-
MAUS-SPIEL

m Budgetdruck

m Deadlines

m Silo-Strukturen

m Audits fUhren zu Kosmetik statt Losung
m kurzfristiges Andern von Privilegien
m temporare Anderungen

m kosmetische Dokumentations-Updates
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FOLGEN: DIE TICKENDE ZEITBOMBE /

m Kumulative Risiken:
m erhdhte Angriffsflache
m VerstoRRe gegen DSGVO / ISO / NIS2
m Reputationsschaden und Bul3gelder

m Stress fur Mitarbeitende
m Risiko-Explosion

m Stress und Burnout im Team: permanente Alarmbereitschaft

m Unbearbeitete Schuld wirkt zerstorerisch

m Nicht die Schuld, sondern das Schweigen ist das Problem

,Unbearbeitete Schuld kann zerstorerisch wirken - nicht, weil sie existiert, sondern weil
sie nicht ausgesprochen wird.” - Chris Paul
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WEGE AUS DER SCHULDENFALLE /

Technisch:

m Rechte- und Rollenkonzepte (RBAC/ABAC) implementieren

m Administrative Ebenen trennen

m Legacy-Komponenten priorisiert migrieren

Organisational:

m Schuldenregister fUhren (Bugtracker)

m Verantwortlichkeiten klar zuordnen

m Kultur schaffen, in der man Schwachen offen ansprechen darf

.Schuld verliert ihre zerstérerische Macht, wenn sie Sprache bekommt.” - Chris
Paul
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VON SCHULD ZUR SYNE > il

m Schuld ist nicht Stillstand, sondern Ausgangspunkt fur Resilienz.

m Von Verdrangung zu mutigem Handeln:
m Altlasten sichtbar machen
m systematisch abbauen

m aus Fehlern lernen

Wer seine Altlasten anerkennt, gestaltet eine sichere Zukunft.”
- Torsten Jaeschke

/IR © OPITZ CONSULTING 2025 / Schuld und SYNE Offentlich



E)

ERLﬁSUI\iG.:'

R .

Quelle: AdobeStock

ﬁ © OPITZ CONSULTING 2025 / Schuld und SYNE Offentlich



ﬁ © OPITZ CONSULTING 2025 / Schuld und SYNE Offentlich



QUELLEN -

m Festinger, L. (1957). A Theory of Cognitive Dissonance. Stanford University
Press.

m McClure, S. M., Laibson, D., Loewenstein, G., & Cohen, J. D. (2004). Separate
neural systems value immediate and delayed monetary rewards. Science,
306(5695), 503-507.

m Kahneman, D. (2011). Thinking, Fast and Slow. Farrar, Straus and Giroux.
m Sapolsky, R. M. (2004). Why Zebras Don't Get Ulcers. Holt Paperbacks.

m Paul, C. (2014). Schuld - Macht - Sinn. Vandenhoeck & Ruprecht.

m Dostojewski, F. (1866). Schuld und Suhne.

/IR © OPITZ CONSULTING 2025 / Schuld und SYNE Offentlich



	Folie 1
	Folie 2
	Folie 3
	Folie 4
	Folie 5: Alte Sünden holen uns ein
	Folie 6
	Folie 7: Technische Schulden = Schatten der Vergangenheit
	Folie 8
	Folie 9: Psychologische Dimension: Schuld und Verdrängung
	Folie 10
	Folie 11: Raskolnikow und die „erlaubte Schuld“
	Folie 12
	Folie 13: Organisatorische Ursachen: Das Katz-und-Maus-Spiel
	Folie 14
	Folie 15: Folgen: Die tickende Zeitbombe
	Folie 16
	Folie 17: Wege aus der Schuldenfalle
	Folie 18
	Folie 19: Von Schuld zur SYNE
	Folie 20
	Folie 21
	Folie 22: Quellen

